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说　 　 明

为规范从业者的从业行为, 引导职业教育培训的方向, 为职业

技能鉴定提供依据, 依据 《中华人民共和国劳动法》, 适应经济社会

发展和科技进步的客观需要, 立足培育工匠精神和精益求精的敬业

风气, 人力资源社会保障部联合国家密码管理局组织有关专家, 制

定了 《密码技术应用员国家职业技能标准 (2022 年版)》 (以下简称

《标准》)。
一、 本 《标准》 以 《人力资源社会保障部办公厅

 

市场监管总局

办公厅
 

统计局办公室关于发布集成电路工程技术人员等职业信息的

通知》 (人社厅发 〔2021〕 17 号) 为依据, 严格按照 《国家职业技

能标准编制技术规程 (2018 年版)》 有关要求, 以 “职业活动为导

向、 职业技能为核心” 为指导思想, 对密码技术应用员从业人员的

职业活动进行规范细致描述, 对各等级从业者的技能水平和理论知

识水平进行明确规定。
二、 本 《标准》 依据有关规定将本职业分为四级 / 中级工、 三级 /

高级工、 二级 / 技师、 一级 / 高级技师四个等级, 包括职业概况、 基

本要求、 工作要求和权重表四个方面的内容。
三、 本 《标准》 主要起草单位有: 海南大学、 中共中央党校

(国家行政学院)、 大有数字资源有限责任公司、 中国密码学会商用

密码应用安全性评估联合委员会、 兴唐通信科技有限公司、 中国工

业互联网研究院、 中国科学院信息工程研究所、 联通华盛通信有限

公司、 北京江南天安科技有限公司、 国家广播电视总局广播电视科

学研究院、 中国人民解放军战略支援部队信息工程大学、 中国电力

科学研究院有限公司、 中国电子科技集团公司第三十研究所、 公安

部第三研究所、 中国人民银行数字货币研究所、 国家信息中心、 杭

州海康威视数字技术股份有限公司、 中国电子信息产业集团有限公

司第六研究所、 成都卫士通信息产业股份有限公司、 江苏微锐超算

科技有限公司、 商密在线 (北京) 科技有限公司、 北京德恒律师事
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务所、 无锡航天江南数据系统科技有限公司、 国家信息技术安全研

究中心、 中国电子科技集团公司第十五研究所、 深圳市网安计算机

安全检测技术有限公司、 智巡密码 (上海) 检测技术有限公司、 北

京数字认证股份有限公司、 清华大学、 北京航空航天大学、 北京邮

电大学、 北京理工大学、 东南大学、 北京电子科技学院、 中国人事

科学研究院。 主要起草人有: 韩文报、 杨宏志、 刘凤梅、 马吉力、
陈冠直、 张琼露、 曾光、 马原、 张嵘、 周方、 曹春杰、 欧巍、 马建

强、 岳秋玲、 张兆雷、 郭晓雷、 李凤华、 夏鲁宁、 刘尚焱、 芦翔、
刘明君、 吴建元、 李智虎、 宫铭豪、 刘健、 吴冬宇、 何晓霞、 刘军

荣、 武斌、 张凯、 刘建伟、 祝烈煌、 彭海朋、 胡爱群、 朱珍超、 张

艳硕、 奉莹。
四、 本 《标准》 主要审定人员有: 王建华、 刘爱民、 霍炜、 安

晓龙、 刘平、 许海清、 李阳、 雷利民、 翟峰、 狄刚、 罗海宁、 王滨、
薛继东、 秦小龙、 张知恒、 郭沛宇。

五、 本 《标准》 在制定过程中得到人力资源社会保障部职业技

能鉴定中心、 国家密码管理局商用密码管理办公室、 中共中央党校

信息技术部、 海南省人力资源和社会保障厅、 海南省密码管理局等

单位, 以及王小兵、 刘永澎、 张灵芝、 邱泽军、 郭英明、 张长江、
平拥军、 朱蔚、 陈广锐等专家的指导与大力支持, 在此一并感谢。

六、 本 《标准》 业经人力资源社会保障部、 国家密码管理局批

准, 自公布之日①起施行。
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① 2022 年　 月　 日, 本 《标准》 以 《人力资源社会保障部办公厅　 国家密码管理

局关于颁布　 　 　 　 　 　 　 国家职业技能标准的通知》 (人社厅发 〔2022〕 　 号) 公布。



密码技术应用员

国家职业技能标准

(2022 年版)

1. 职业概况

1. 1　 职业名称

密码技术应用员

1. 2　 职业编码

4-07-05-06

1. 3　 职业定义

运用密码技术, 从事信息系统安全密码保障的架构设计、 系统

集成、 检测评估、 运维管理、 密码咨询等相关密码服务的人员。

1. 4　 职业技能等级

本职业共设四个等级, 分别为: 四级 / 中级工、 三级 / 高级工、
二级 / 技师、 一级 / 高级技师。

1. 5　 职业环境条件

室内、 常温。

1. 6　 职业能力特征

具有一定的组织、 理解、 判断能力, 具有较强的学习、 沟通、
分析、 解决问题的能力。
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1. 7　 普通受教育程度

大学专科毕业 (或同等学力)。

1. 8　 培训参考学时

四级 / 中级工 80 标准学时, 三级 / 高级工 64 标准学时, 二级 / 技
师 48 标准学时, 一级 / 高级技师 32 标准学时。

1. 9　 职业技能鉴定要求

1. 9. 1　 申报条件

具备以下条件之一者, 可申报四级 / 中级工:
(1) 取得相关职业①五级 / 初级工职业资格证书 (技能等级证

书) 后, 累计从事本职业或相关职业工作 3 年 ( 含) 以上, 经

本职业四级 / 中级工正规培训达规定标准学时数, 并取得结业证

书。
(2) 取得相关职业五级 / 初级工职业资格证书 (技能等级证书)

后, 累计从事本职业或相关职业工作 4 年 (含) 以上。
(3) 累计从事本职业或相关职业工作 5 年 (含) 以上, 经本职

业四级 / 中级工正规培训达规定标准学时数, 并取得结业证书。
(4) 累计从事本职业或相关职业工作 6 年 (含) 以上。
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① 相关职业: 信息通信网络运行管理员、 网络与信息安全管理员、 信息通信信息化

系统管理员、 计算机程序设计员、 计算机软件测试员、 通信工程技术人员、 计算机硬件工

程技术人员、 计算机软件工程技术人员、 计算机网络工程技术人员、 信息系统分析工程技

术人员、 嵌入式系统设计工程技术人员、 信息安全工程技术人员、 信息系统运行维护工程

技术人员等, 下同。



(5) 取得技工学校本专业或相关专业①毕业证书 (含尚未取得

毕业证书的在校应届毕业生); 或取得经评估论证, 以中级技能为培

养目标的中等及以上职业学校本专业或相关专业毕业证书 (含尚未

取得毕业证书的在校应届毕业生)。
具备以下条件之一者, 可申报三级 / 高级工:
(1) 取得本职业或相关职业四级 / 中级工职业资格证书 (技能等

级证书) 后, 累计从事本职业或相关职业工作 3 年 (含) 以上, 经

本职业三级 / 高级工正规培训达规定标准学时数, 并取得结业证书。
(2) 取得本职业或相关职业四级 / 中级工职业资格证书 (技能等

级证书) 后, 累计从事本职业或相关职业工作 4 年 (含) 以上。
(3) 取得本职业或相关职业四级 / 中级工职业资格证书 (技能等

级证书), 并具有高级技工学校、 技师学校毕业证书 (含尚未取得毕

业证书的在校应届毕业生); 或取得本职业或相关职业四级 / 中级工

职业资格证书 (技能等级证书), 并具有经评估论证、 以高级技能为

培养目标的高等职业学校本专业或相关专业毕业证书 (含尚未取得

毕业证书的在校应届毕业生)。
(4) 具有大专及以上本专业或相关专业毕业证书, 并取得本职

业或相关职业四级 / 中级工职业资格证书 (技能等级证书) 后, 累计

从事本职业或相关职业工作 2 年 (含) 以上。
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① 本专业或相关专业: 密码科学与技术、 密码技术应用、 应用数学、 信息安全、 网

络空间安全、 网络信息安全、 网络与信息安全、 信息安全与管理、 网络安全与执法、 保密

技术、 大数据技术与应用、 电子技术应用、 电子商务技术、 电子与计算机工程、 电子与信

息技术、 工业互联网技术应用、 计算机程序设计、 计算机科学与技术、 计算机网络技术、
计算机网络应用、 网络工程、 计算机系统与维护、 计算机信息管理、 计算机应用技术、 计

算机应用与维修、 计算机与数码产品维修、 空间信息与数字技术、 区块链工程、 人工智能

技术服务、 人工智能技术应用、 软件工程、 软件技术、 软件与信息服务、 数据科学与大数

据技术、 数字媒体技术、 数字媒体技术应用、 通信技术、 通信网络应用、 通信系统工程安

装与维护、 通信运营服务、 网络安防系统安装与维护、 网站建设与管理、 物联网工程、 物

联网技术应用、 物联网应用技术、 新媒体技术、 虚拟现实技术、 虚拟现实技术应用、 虚拟

现实应用技术、 移动应用技术与服务、 移动应用开发、 云计算技术应用、 云计算技术与应

用、 智能科学与技术等, 下同。



具备以下条件之一者, 可申报二级 / 技师:
(1) 取得本职业或相关职业三级 / 高级工职业资格证书 (技能等

级证书) 后, 累计从事本职业或相关职业工作 2 年 (含) 以上, 经

本职业二级 / 技师正规培训达规定标准学时数, 并取得结业证书。
(2) 取得本职业或相关职业三级 / 高级工职业资格证书 (技能等

级证书) 后, 累计从事本职业或相关职业工作 3 年 (含) 以上。
(3) 取得本职业或相关职业三级 / 高级工职业资格证书 (技能等

级证书) 的高级技工学校、 技师学院毕业生, 累计从事本职业或相

关职业工作 3 年 (含) 以上; 或取得本职业或相关职业预备技师证

书的技师院校毕业生, 累计从事本职业或相关职业工作 2 年 (含)
以上。

具备以下条件之一者, 可申报一级 / 高级技师:
(1) 取得本职业或相关职业二级 / 技师职业资格证书 (技能等级

证书) 后, 累计从事本职业或相关职业工作 2 年 (含) 以上, 经本

职业一级 / 高级技师正规培训达规定标准学时数, 并取得结业证书。
(2) 取得本职业或相关职业二级 / 技师职业资格证书 (技能等级

证书) 后, 累计从事本职业或相关职业工作 3 年 (含) 以上。

1. 9. 2　 鉴定方式

分为理论知识考试、 技能考核以及综合评审。 理论知识考试以

笔试、 机考等方式为主, 主要考核从业人员从事本职业应掌握的基

本要求和相关知识要求; 技能考核主要采用现场操作、 模拟操作等

方式进行, 主要考核从业人员从事本职业应具备的技能水平; 综合

评审主要针对技师和高级技师, 通常采取审阅申报材料、 答辩等方

式进行全面评议和审查。
理论知识考试、 技能考核和综合评审均实行百分制, 成绩皆达

60 分 (含) 以上者为合格。

1. 9. 3　 监考人员、 考评人员与考生配比

理论知识考试中的监考人员与考生配比不低于 1 ∶ 15, 且每个考
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场不少于 2 名监考人员; 技能考核中的考评人员与考生配比为

1 ∶ 10, 且考评人员为 3 人 (含) 以上单数; 综合评审委员为 3 人

(含) 以上单数。

1. 9. 4　 鉴定时间

理论知识考试时间不少于 90
 

min, 技能考核时间不少于 90
 

min,
综合评审时间不少于 30

 

min。

1. 9. 5　 鉴定场所设备

理论知识考试在标准教室或机房进行; 技能考核在配备特定密

码设备、 软硬件设备, 能模拟密码应用的场所进行。
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2. 基本要求

2. 1　 职业道德

2. 1. 1　 职业道德基本知识

2. 1. 2　 职业守则

(1) 爱党爱国, 立场坚定。
(2) 遵纪守法, 诚实守信。
(3) 坚持原则, 严守秘密。
(4) 忠于职守, 爱岗敬业。
(5) 积极进取, 刻苦钻研。
(6) 团结协作, 甘于奉献。

2. 2　 基础知识

2. 2. 1　 计算机基础知识

(1) 计算机组成原理。
(2) 网络与通信基础知识。
(3) 电子技术基础知识。
(4) 操作系统基础知识。
(5) 数据库基础知识。
(6) 办公应用软件知识。

2. 2. 2　 网络安全基础知识

(1) 网络安全基本概念。
(2) 网络安全体系架构。
(3) 网络安全管理基础。
(4) 数据安全基础知识。
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2. 2. 3　 密码基础知识

(1) 密码发展史。
(2) 密码算法知识。
(3) 密码协议知识。
(4) 密钥管理知识。
(5) 典型密码产品基本原理。
(6) 密码应用典型案例。
(7) 密码应用方案编制基础知识。
(8) 密码应用安全性评估基础知识。

2. 2. 4　 相关法律、 法规知识

(1) 《中华人民共和国劳动法》 相关知识。
(2) 《中华人民共和国劳动合同法》 相关知识。
(3) 《中华人民共和国密码法》 相关知识。
(4) 《中华人民共和国电子签名法》 相关知识。
(5) 《中华人民共和国网络安全法》 相关知识。
(6) 《中华人民共和国保守国家秘密法》 相关知识。
(7) 《中华人民共和国数据安全法》 相关知识。
(8) 《中华人民共和国个人信息保护法》 相关知识。
(9) 《商用密码管理条例》 相关知识。
(10) 其他密码相关法律、 法规、 管理规定、 标准相关知识。

7

职业编码: 4-07-05-06



3. 工作要求

本标准对四级 / 中级工、 三级 / 高级工、 二级 / 技师、 一级 / 高级

技师的技能要求和相关知识要求依次递进, 高级别涵盖低级别的要

求。

3. 1　 四级 /中级工

职业

功能
工作内容 技能要求 相关知识要求

1.
密
码
应
用
建
设

1. 1 产品

部署

1. 1. 1 能核查密码系统部

署实施所需软硬件环境

1. 1. 2 能根据实施手册设

置软硬件环境变量和参数

1. 1. 3 能安装密码产品

1. 1. 1 密码系统环境要求

1. 1. 2 密码产品安装方法

1. 2 密码

应用联调测

试

1. 2. 1 能配置调试工具

1. 2. 2 能采集调试数据

1. 2. 1 调试环境搭建方法

1. 2. 2 调试工具配置方法

1. 3 系统

交付

1. 3. 1 能监控密码系统试

运行情况, 填写监控日志

1. 3. 2 能根据合同要求汇

总确认系统交付物

　 密码系统试运行记录填

制规范

2.
密
码
应
用
安
全
性
评
估

2. 1 密码

应用方案审

查

2. 1. 1 能完成密码应用方

案形式审查

2. 1. 2 能撰写形式审查意

见

2. 1. 1 密码应用工作指南

2. 1. 2 密码应用方案形式

审查要点

8
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续表

职业

功能
工作内容 技能要求 相关知识要求

2.
密
码
应
用
安
全
性
评
估

2. 2 测评

准备

2. 2. 1 能记录访谈情况

2. 2. 2 能汇总调研问卷

2. 2. 1 用户调研方法

2. 2. 2 调研问卷记录和统

计方法

2. 3 现场

测评

2. 3. 1 能办理测试实施所

需委托授权文件及测评表单

文件

2. 3. 2 能搭建测评工具环

境

2. 3. 3 能收集整理测评记

录

2. 3. 1 委托授权文件编制

规范

2. 3. 2 测评工具接口规范

2. 3. 3 测评结果记录规范

3.
密
码
应
用
运
维

3. 1 密码

资产管理

3. 1. 1 能管理密码软硬件

资产和密码介质

3. 1. 2 能管理密码设备操

作日志

3. 1. 3 能执行密钥管理相

关操作

3. 1. 4 能管理密钥操作日

志

3. 1. 1 密码软硬件资产管

理规范

3. 1. 2 密钥管理制度和操

作规程

3. 2 系统

运维

3. 2. 1 能采集密码系统运

行相关信息

3. 2. 2 能完成密码系统日

常巡视

3. 2. 3 能识别密码系统告

警信息

　 密码系统运维手册

9
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续表

职业

功能
工作内容 技能要求 相关知识要求

3.
密
码
应
用
运
维

3. 3 应急

处置

3. 3. 1 能根据应急预案执

行应急处置流程

3. 3. 2 能记录应急处置操

作过程和结果

　 应急处置操作记录填写

要求
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3. 2　 三级 /高级工

职业

功能
工作内容 技能要求 相关知识要求

1.
密
码
应
用
规
划

1. 1 需求

分析

1. 1. 1 能设计调研问卷

1. 1. 2 能编写调研方案

1. 1. 3 能根据项目情况编

制密码需求规格说明

1. 1. 4 能根据调研方案实

施调研

1. 1. 5 能编制调研报告

1. 1. 6 能提供密码应用咨

询

1. 1. 1 调研计划流程

1. 1. 2 用户调研问卷设计

方法

1. 1. 3 调研方案编写方法

1. 1. 4 密码需求规格说明

编制方法

1. 1. 5 调研报告编制方法

1. 2 密码

应用方案设

计

1. 2. 1
 

能根据需求绘制密

码应用框架图, 编制框架说

明

1. 2. 2 能编制产品选型规

格清单

1. 2. 1 密码产品认证目录

1. 2. 2 密码应用框架图知

识

2.
密
码
应
用
建
设

2. 1 实施

保障方案设

计

2. 1. 1 能确认实施计划编

制和项目保障所需条件

2. 1. 2 能提出实施过程中

可能存在的风险点及应对措

施

2. 1. 1 项目管理工作要点

2. 1. 2 风险处置管理要求

2. 2 产品

部署

2. 2. 1 能按照密码应用方

案进行密码产品选型

2. 2. 2 能核验密码产品安

装的正确性

　 密码产品安装技术规范
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续表

职业

功能
工作内容 技能要求 相关知识要求

2.
密
码
应
用
建
设

2. 3 密码

应用联调测

试

2. 3. 1 能测试密码系统接

口

2. 3. 2 能测试密码系统功

能、 性能

2. 3. 3 能撰写测试报告

2. 3. 1 密码系统测试方法

2. 3. 2 测试报告撰写规范

2. 4 系统

交付

2. 4. 1 能执行密码系统试

运行方案

2. 4. 2 能撰写密码系统试

运行报告

2. 4. 3 能排查和处理密码

系统试运行故障

2. 4. 1 密码系统试运行管

理要求

2. 4. 2 密码系统试运行报

告撰写方法

3.
密
码
应
用
安
全
性
评
估

3. 1 密码

应用方案审

查

3. 1. 1 能审查密码应用方

案合规性

3. 1. 2 能撰写合规性审查

意见

　 密码应用方案合规性审

查要点

3. 2 测评

准备

3. 2. 1 能设计信息系统密

码应用调研问卷

3. 2. 2 能根据调研反馈,
梳理信息系统构成和密码保

护状况

　 信息系统密码应用调研

问卷设计方法
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续表

职业

功能
工作内容 技能要求 相关知识要求

3.
密
码
应
用
安
全
性
评
估

3. 3 现场

测评

3. 3. 1
 

能通过访谈、 文档

审查、 实地查看、 配置检查

等方式, 确认实际部署的密

码产品应用状况

3. 3. 2 能根据测评方案,
利用测评工具抓取信息系统

相关数据

3. 3. 3 能评估信息系统密

码应用管理要求是否符合相

关标准

3. 3. 4 能完成测评离场确

认

3. 3. 1 用户访谈方法

3. 3. 2 测评工具使用方法

3. 4 测评

总结

3. 4. 1 能使用工具分析信

息系统密码应用状况

3. 4. 2 能依据标准, 提交

信息系统密码应用单项测评

结果

3. 4. 3 能汇总统计单项测

评结果, 提交单元测评结果

　 测评结果分析方法

4.
密
码
应
用
运
维

4. 1 密码

资产管理

4. 1. 1 能通过分析审计日

志发现异常行为

4. 1. 2
 

能实施密码资产审

计策略

4. 1. 3 能组织和监督密钥

管理相关操作

　 日志审计规范
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续表

职业

功能
工作内容 技能要求 相关知识要求

4.
密
码
应
用
运
维

4. 2 系统

运维

4. 2. 1 能安装和配置密码

系统管理工具

4. 2. 2 能管理密码系统日

志

4. 2. 3 能进行密码系统管

理人员和访问权限配置操作

4. 2. 4 能发现和处置密码

系统运行监控日志反映的异

常情况

4. 2. 1 密码系统管理工具

安装和配置方法

4. 2. 2 密码系统日志管理

方法

4. 3 应急

处置

4. 3. 1 能处理密码资产运

行过程中的安全事件

4. 3. 2 能根据应急处置操

作记录, 编制应急处置执行

报告

4. 3. 1 安全事件处理规程

4. 3. 2 应急处置执行报告

编制规范
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3. 3　 二级 /技师

职业

功能
工作内容 技能要求 相关知识要求

1.
密
码
应
用
规
划

1. 1 需求

分析

1. 1. 1 能根据调研信息,
分析信息系统业务流程

1. 1. 2 能识别与密码应用

相关的信息系统安全风险点

1. 1. 3 能分析信息系统密

码应用需求, 编制密码应用

需求报告

1. 1. 4 能组织调研实施

1. 1. 1 信息系统密码应用

基本要求

1. 1. 2 信息系统安全风险

分析方法

1. 1. 3 密码应用需求报告

编制规范

1. 2 密码

应用方案设

计

1. 2. 1 能确定密码应用保

护对象和保护措施

1. 2. 2 能设计密码应用处

理流程

1. 2. 3 能编制密钥管理策

略

1. 2. 4 能设计密码安全管

理措施

　 信息系统密码应用设计

指南

2.
密
码
应
用
建
设

2. 1 实施

保障方案设

计

2. 1. 1 能确定实施对象边

界及密码应用范围

2. 1. 2 能编制实施计划

2. 1. 3 能编制实施保障方

案

2. 1. 1 项目管理工作规范

2. 1. 2 实施计划编制方法

2. 1. 3 实施保障方案编制

方法
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续表

职业

功能
工作内容 技能要求 相关知识要求

2.
密
码
应
用
建
设

2. 2 产品

部署

2. 2. 1 能审核密码产品选

型

2. 2. 2 能编写密码应用部

署文档

2. 2. 3 能组织实施密码应

用部署

2. 2. 4 能核验密码应用部

署的正确性

2. 2. 1 密码应用部署文档

编写方法

2. 2. 2 密码应用部署方法

2. 3 密码

应用联调测

试

2. 3. 1 能分析联调需求

2. 3. 2 能编制密码系统联

调测试方案

2. 3. 3 能设计联调测试用

例

2. 3. 4 能定位联调测试错

误点

2. 3. 5 能解决密码系统配

置错误

2. 3. 1 密码系统联调测试

方案编制方法

2. 3. 2 测试用例设计方法

与编写规范

2. 3. 3 测试指标编制方法

2. 4 系统

交付

2. 4. 1 能编制密码系统试

运行方案

2. 4. 2 能评估密码系统试

运行报告

　 密码系统试运行工作规

范
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续表

职业

功能
工作内容 技能要求 相关知识要求

3.
密
码
应
用
安
全
性
评
估

3. 1 密码

应用方案审

查

3. 1. 1 能审查密码应用方

案正确性、 有效性

3. 1. 2 能撰写密码应用方

案正确性、 有效性审查意见

　 密码应用方案正确性、
有效性审查要点

3. 2 测评

准备

3. 2. 1 能确定与密码相关

的测评对象

3. 2. 2 能确定测评指标

3. 2. 3 能针对关键设备确

定测评路径、 测评工具及接

入点

3. 2. 4 能编制测评方案

3. 2. 5 能编制作业指导书

3. 2. 1 测评方案编制规范

3. 2. 2 作业指导书编制规

范

3. 3 现场

测评

3. 3. 1 能制订测评实施计划

3. 3. 2 能进行测评实施过

程管理

3. 3. 3 能处理测评实施突

发事件

3. 3. 1 测评实施过程管理

规范

3. 3. 2 突发事件处理方法

3. 3. 3 测评实施计划制订

方法

3. 4 测评

总结

3. 4. 1 能综合分析单元功

能及测评结果, 提出整体测

评结论

3. 4. 2 能分析信息系统密

码应用风险点

3. 4. 3 能针对信息系统密

码应用不符合项, 提出整改

建议

3. 4. 4 能编制信息系统密

码应用测评报告

　 信息系统密码应用测评

报告编制规范
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续表

职业

功能
工作内容 技能要求 相关知识要求

4.
密
码
应
用
运
维

4. 1 密码

资产管理

4. 1. 1 能编制和审改密码

软硬件资产管理规范

4. 1. 2 能制定密码资产审

计策略

4. 1. 3 能编制密钥管理制

度和操作规程

4. 1. 1 密码软硬件资产管

理规范编制方法

4. 1. 2 密码资产审计策略

制定方法

4. 1. 3 密钥管理制度和操

作规程编制规范

4. 2 系统

运维

4. 2. 1 能评估密码系统执

行状况

4. 2. 2 能撰写密码系统异

常报告

4. 2. 3 能进行系统运行策

略调优

4. 2. 1 密码系统监控方法

4. 2. 2 密码系统日志分析

方法

4. 3 应急

处置

4. 3. 1 能评估事故损失影

响, 编制损失评估报告

4. 3. 2 能审核应急处置执

行报告

4. 3. 3 能根据事故实际情

况, 调整应急处置方案

4. 3. 4 能编制应急预案

4. 3. 1 损失评估报告编制

规范

4. 3. 2 应急处置执行报告

审核要点

4. 3. 3 密码系统常见事故

应急处置流程

4. 3. 4 应急预案编制规范

5.
培
训
指
导

5. 1 培训

实施

5. 1. 1 能制订培训计划

5. 1. 2 能编制和实施培训

方案

5. 1. 3 能编写培训教材、
讲义、 课件

 

5. 1. 1 培训计划的制订要

求和方法

5. 1. 2 培训方案编制方法

和实施要求

5. 1. 3 培训教材、 讲义、
课件的编写知识
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续表

职业

功能
工作内容 技能要求 相关知识要求

5.
培
训
指
导

5. 2 技术

指导

5. 2. 1 能对三级 / 高级工

及以下级别人员进行理论教

学

5. 2. 2 能对三级 / 高级工

及以下级别人员进行操作技

能培训

5. 2. 1 教学教法知识

5. 2. 2 操作技能培训要点

与要求

5. 2. 3 培训质量管理知识
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3. 4　 一级 /高级技师

职业

功能
工作内容 技能要求 相关知识要求

1.
密
码
应
用
规
划

1. 1 需求

分析

1. 1. 1 能提炼优化密码应

用需求

1. 1. 2 能评估密码应用需

求报告

1. 1. 3 能针对新型信息技

术应用场景, 编制密码应用

需求分析报告

　 密码应用需求评估要点

1. 2 密码

应用方案设

计

1. 2. 1 能制定密码应用策

略

1. 2. 2 能编制密码应用方

案

　 密码应用方案编制规范

2.
密
码
应
用
建
设

2. 1 实施

保障方案设

计

2. 1. 1 能审核实施保障方

案

2. 1. 2 能制 (修) 订实施

保障方案编制规范

　 实施保障方案审核要点

2. 2 产品

部署

2. 2. 1 能审核密码应用部

署文档, 提出优化意见

2. 2. 2 能编制密码应用部

署技术文档

　 密码应用标准规范

2. 3 密码

应用联调测

试

2. 3. 1 能审核密码系统联

调测试方案

2. 3. 2 能制定密码系统联

调测试指标选取原则

2. 3. 3 能评价联调测试结

果

　 联调测试方案审核要点
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续表

职业

功能
工作内容 技能要求 相关知识要求

3.
密
码
应
用
安
全
性
评
估

3. 1 密码

应用方案审

查

3. 1. 1 能编制密码应用方

案评估要点

3. 1. 2 能审查密码应用方

案, 提出优化意见

　 密码应用方案审查要点

3. 2 测评

准备

3. 2. 1 能审核测评方案

3. 2. 2 能审核作业指导书

3. 2. 1 测评方案审核要求

3. 2. 2 作业指导书审核要

求

3. 3 测评

总结

3. 3. 1 能审核信息系统密

码应用测评报告

3. 3. 2 能制 (修) 订信息

系统密码应用测评报告编制

规范

　 信息系统密码应用测评

报告审核要点

4.
密
码
应
用
运
维

4. 1 系统

运维

4. 1. 1 能制定密码系统运

维策略

4. 1. 2 能编制密码系统运

维质量报告

4. 1. 1 运维策略制定方法

4. 1. 2 运维质量报告编制

规范

4. 2 应急

处置

4. 2. 1 能组织损失评估工

作, 审核损失评估报告

4. 2. 2 能审核并完善应急

预案

4. 2. 3 能对应急预案外突

发事件提出处置方案

4. 2. 1 损失评估报告审核

要点

4. 2. 2 应急预案审核要点
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续表

职业

功能
工作内容 技能要求 相关知识要求

5.
培
训
指
导

5. 1 培训

实施

5. 1. 1 能对培训需求进行

分析

5. 1. 2 能编制培训规划

5. 1. 3 能组织编写培训教

材、 讲义、 教案

5. 1. 1 培训需求分析方法

5. 1. 2 培训规划编制要求

5. 2 技术

指导

5. 2. 1 能对二级 / 技师及

以下级别人员进行理论教学

5. 2. 2 能对二级 / 技师及

以下级别人员进行操作技能

培训

5. 2. 3 能组织开展技术改

造、 技术革新活动

5. 2. 1 操作技能培训要点

5. 2. 2 技术指导方法和注

意事项

5. 2. 3 技术改造与革新方

法
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4. 权重表

4. 1　 理论知识权重表

技能等级

项目

四级 /
中级工

(%)

三级 /
高级工

(%)

二级 /
技师

(%)

一级 /
高级技师

(%)

基本

要求

职业道德 5 5 5 5

基础知识 35 25 15 10

相关

知识

要求

密码应用规划 — 10 25 35

密码应用建设 15 20 20 10

密码应用安全性评估 15 20 20 15

密码应用运维 30 20 10 5

培训指导 — — 5 20

合计 100 100 100 100
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4. 2　 技能要求权重表

技能等级

项目

四级 /
中级工

(%)

三级 /
高级工

(%)

二级 /
技师

(%)

一级 /
高级技师

(%)

技能

要求

密码应用规划 — 20 35 40

密码应用建设 25 25 25 10

密码应用安全性评估 25 25 25 25

密码应用运维 50 30 10 5

培训指导 — — 5 20

合计 100 100 100 100
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